MUZEUM REGIONALNE
W STALOWEJ WOLI

MR-AG-Z0-312-3/23 Stalowa Wola, dnia 1.02.2023
ZAPYTANIE OFERTOWE
Dyrektor Muzeum Regionalnego w Stalowej Woli ogtasza zapytanie ofertowe na zadanie pn.:

Swiadczenie ustfug informatycznych, dostawa licencji i oprogramowania
dla Muzeum Regionalnego w Stalowej Woli

L.

INFORMACJE O ZAMAWIAJACYM

Muzeum Regionalne w Stalowej Woli

ul. Sandomierska 1

37-450 Stalowa Wola

NIP: 865 209 25 29, REGON: 830414006

tel.

15 844 85 56, 15 844 02 81, fax 15 844 85 57

Uprawnionymi do kontaktéw z Wykonawcami sg:

W sprawach merytorycznych zwigzanych z zamdwieniem:
Pawet Szegda - Autor specyfikacji

W sprawach formalnych: Marcin Miynarski

e-mail: oferty@muzeum.stalowawola.pl

II.

TRYB UDZIELENIA ZAMOWIENIA. INFORMACJE OGOLNE

1)

2)

3)

4)

5)

Muzeum Regionalne w Stalowej Woli informuje, ze prowadzi postepowanie, ktére nie podlega ustawie
z dnia 11 wrzednia 2019 r. - Prawo zamowien publicznych (Dz. U. z 2019 r. poz. 2019 z pdzn. zm), za$
wartos¢ zamowienia nie przekracza kwoty 130 000,00 zt.

Dyrektor Muzeum Regionalnego w Stalowej Woli zaprasza Wykonawcdw spetniajgcych warunki udziatu
w postepowaniu do ztozenia ofert cenowych. Wskazuje sie, ze zapytanie niniejsze nie stanowi oferty
w rozumieniu przepiséw Kodeksu Cywilnego. Zamawiajacy nie przewiduje zwrotu kosztéw postepowania.
Postepowanie prowadzone jest w trybie zapytania ofertowego.

O udzielenie zamodwienia mogg ubiegac sie wytacznie Wykonawcy, ktérzy spetniajg wymagania okresSlone
w niniejszej specyfikacji zapytania ofertowego. Wykonawcg moze by¢ osoba fizyczna, osoba prawna lub
jednostka organizacyjna nie posiadajgca osobowosci prawnej oraz podmioty te wystepujgce wspdlnie.
Wykonawcy wystepujacy wspdlnie ponoszg solidarng odpowiedzialno$¢ za niewykonanie lub nienalezyte
wykonanie zamoéwienia.

Koszty zwigzane z przygotowaniem i ztozeniem oferty ponosi Wykonawca. Zamawiajgcy nie przewiduje
zwrotu kosztéw postepowania.

W opisie przedmiotu zamoéwienia Zamawiajgcy wskazat producenta (zrodto) oraz konkretne typy licencji
oprogramowania, ze wzgledu na specyfike przedmiotu zamoéwienia, tzn.: posiadane urzadzenia,
przedtuzenie terminu waznosci posiadanych licencji oraz zatozenia rozbudowy sieci IT.

| 1IL.

PRZEDMIOT ZAMOWIENIA

1. Przedmiotem zamowienia jest $wiadczenie ustug informatycznych, dostawa licencji oraz
oprogramowania dla potrzeb Muzeum Regionalnego w Stalowej Woli przez okres 12 miesiecy od dnia
podpisania umowy.

2. Zamowienie zostato podzielone na 2 czesci. Oferenci mogg ztozy¢ oferte na dowolng liczbe czesci.

CZESC I pn.:
SWIADCZENIE UStUG INFORMATYCZNYCH
A.1 RYCZALT MIESIECZNY - Obstuga systemow informatycznych Muzeum Regionalnego
w Stalowej Woli zgodnie z zakresem:

1) zarzadzanie serwerami Muzeum opartymi o wirtualizator VMware vSphere 7 oraz fizycznymi serwerami
opartymi o Windows Server 2012, 2019, serwerami plikdéw NAS — w celu zapewnienia bezpieczenstwa
danych i stabilnosci pracy.
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2)

3)

4)

5)

6)

7)

8)

MUZEUM REGIONALNE
W STALOWEJ WOLI

Serwery wirtualne: 5-10 szt.
Serwery fizyczne: 4-8 szt.
Serwery plikdw NAS: 3-6 szt.

zapewnienie bezpieczenstwa muzealnej sieci komputerowej i systemow oraz zapewnienia stabilnosci
pracy poprzez:

> konfiguracje, zmiane konfiguracji na zyczenie Zamawiajgcego i zarzadzanie systemami
wykrywania zagrozen sieciowych,

> konfiguracje, zmiane konfiguracji na zyczenie Zamawiajacego i zarzadzanie urzadzeniami
Fortinet (3-5 szt.),

> konfiguracje, zmiane konfiguracji na zyczenie Zamawiajgcego i zarzadzanie przetgcznikami
sieciowymi oraz punktami dostepowymi na budynkach Muzeum Regionalnego w Stalowej
Woli:

- Sledziba gtowna Muzeum Regionalnego w Stalowej Wolj, ul. Sandomierska 1

—  Galeria Malarstwa Alfonsa Karpiriskiego, Stalowa Wola, ul. Rozwadowska 12

- Muzeum Centralnego Okregu Przemystowego, ul. Hutnicza 17

wykonywanie aktualizacji systemu wirtualizacji VMware vSphere 7, systemu kopii zapasowych Veeam
B&R 11, Windows Server, Windows 7, Windows 8.1, Windows 10 oraz konfiguracja, zmiana
konfiguracji na zyczenie Zamawiajgcego,

zarzadzanie i nadzér nad dostepem zdalnym VPN miedzy budynkami Muzeum oraz dostepem zdalnym
dla pracownikéw oraz konfiguracja, zmiana konfiguracji na zyczenie Zamawiajgcego,

zapewnienie bezpieczenstwa muzealnej sieci komputerowej i systemow - biezgca aktualizacja
posiadanych urzadzen FortiGate, serwera ESMC oraz oprogramowania klienckiego Eset na serwerach
oraz stacjach roboczych w sieci Muzeum, ich biezgca konfiguracja i zarzadzanie, zmiana konfiguracji
na zyczenie Zamawiajacego,

zarzadzanie systemem kopii zapasowych Veeam B&R 11, ich biezgca konfiguracja i zarzadzanie,
zmiana konfiguracji na zyczenie Zamawiajgcego,

zdalna diagnoza przyczyn awarii ww. sprzetu, ww. oprogramowania powstatych z winy Zamawiajgcego
lub  wskutek wypadkéw losowych. Czas reakcji podjecia diagnozy uszkodzenia
uniemozliwiajacego prace komputera bedacego serwerem, podjecie stosownych dziatan
nie moze by¢ dluzszy niz 5 godz.

realizowanie polityki bezpieczenstwa u Zamawiajgcego poprzez:

— zarzadzanie systemami informatycznymi w sposob zapewniajacy ochrone danych osobowych
w nich przetwarzanych,

- przestrzeganie opracowanych dla systemu procedur bezpieczenstwa,

— kontrole przeptywu informacji pomiedzy systemem informatycznym a siecig publiczng,

- kontrole dziatan inicjowanych z sieci publicznej a systemem informatycznym,

— utrzymanie systemu w nalezytej sprawnosci technicznej,

— regularne tworzenie kopii zapasowych zasobdw danych osobowych oraz programdw stuzacych do
ich przetwarzania,

- okresowe sprawdzanie poprawnosci wykonania kopii zapasowych,

— wykonywanie lub nadzér nad wykonywaniem okresowych przegladdw i konserwacji, sprzetu IT,
systemow informatycznych, aplikacji oraz elektronicznych nosnikéw informacji, na ktdérych
zapisane sg dane osobowe,

- Biezace wykonywanie aktualizacji systemdw, oprogramowania zainstalowanego na serwerach
Muzeum,

— Biezace wykonywanie aktualizacji serwera ESMC zainstalowanego na serwerze Muzeum,
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’

9) weryfikowanie stosowanych zabezpieczen przed wtargnieciem tzw. ,wirusa komputerowego”
do systemu informatycznego Zamawiajacego,

10) konfiguracja, zmiana konfiguracji na zyczenie Zamawiajgcego i zarzadzanie muzealng siecig
komputerowsg,

11) doradztwo i udzielanie konsultacji w zakresie ww. systeméw serwerowych i sieciowych w celach
planowania przez Zamawiajgcego kolejnych przedsiewzie¢ informatycznych,

12) awaryjne odtwarzanie na wniosek Zamawiajgcego, stanu oprogramowania i zgromadzonych danych
archiwalnych, poprawnie zabezpieczonych na ww. urzadzeniach.

13) W zakres ustug wchodzi¢ bedg takze szkolenia z obstugi systemdw serwerowych i sieciowych oraz ich
oprogramowania (wdrozenia zakupionego, otrzymanego oprogramowania, a takze inne ustugi
doradcze zwigzane z biezacym funkcjonowaniem sieci komputerowej).

Opieke serwisowg sprzetu i oprogramowania systeméw serwerowych Wykonawca zapewnia, zgodnie
z ponizszym zakresem:

CZYNNOSCI STALE

Nadzé6r nad wykonywaniem kopii zapasowych serwerow wirtualnych, fizycznych
- kontrola raz w tygodniu

Monitorowanie $rodowiska wirtualizacyjnego VMware vSphere 7

Monitorowanie zadan kopii zapasowych opartych o Veeam B&R 11

Monitorowanie kondycji dyskéw twardych

Monitorowanie RAID

Monitorowanie dostepnej przestrzeni dyskowej

Konfiguracja zadan kopii zapasowej (jesli konieczne)

VVVVYVYYVY

Nadzor nad regutami bezpieczenstwa sieci komputerowej,

- kontrola raz w tygodniu

Monitorowanie ruchu sieciowego pod katem bezpieczenstwa

Wprowadzanie koniecznych ustawien do infrastruktury aktywnej w celu zwiekszenia bezpieczenstwa
Aktualizacja oprogramowania urzgdzen aktywnych sieci

Biezgca aktualizacja oprogramowania serwera ESMC oraz oprogramowania klienckiego Eset na
stacjach komputerowych w sieci Muzeum, ich biezgca konfiguracja i zarzagdzanie

VVVY

Nadzor nad urzadzeniami aktywnymi sieci komputerowej
- kontrola raz w tygodniu

Monitorowanie kondycji urzadzen

Aktualizacja oprogramowania mikrouktadowego

Pielegnacja ustawien konfiguracji urzadzen

Wersjonowanie i zabezpieczenie konfiguradiji

Dokumentowanie zmian konfiguracyjnych

VVVVYY

Kontrola stanu fizycznego infrastruktury informatycznej,
- min. cztery razy w roku

> Min. cztery wizyty w roku majace na celu zweryfikowanie stanu fizycznego eksploatowanych serwerdw
oraz urzadzen aktywnych sieci komputerowej

> Zalecana raz w roku wizyta konserwacyjna w trakcie ktdrej zostanie przeprowadzona konserwacja
szafy serwerowej oraz urzgdzen zamontowanych w szafie
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A.2 ROZLICZENIE KOSZTORYSOWE — PRAWO OPCIJ1
(Zamawiajgcy moze, ale nie musi korzysta¢ z zamoéwienia, w zaleznosci od potrzeb).

Ustugi informatyczne zlecane wg potrzeb, niezwigzane z biezgcym zarzadzaniem serwerdw oraz sieci
komputerowej.

Zamawiajgcy wymaga:

1)
2)

3)

4)

),
6)

Dyspozycyjnosci osoby/osdb (min. Informatyka z min. dwu-letnim do$wiadczeniem)

Dostepnosci kanatow elektronicznych do $wiadczenia ustugi, w tym licencjonowanego komercyjnie
oprogramowania TeamViewer lub réwnowaznego,

Usuwania probleméw technicznych wystepujagcych na stacjach roboczych i urzadzeniach
peryferyjnych, zgtaszanych probleméw w funkcjonowaniu systemu operacyjnego, oprogramowania
lub aplikacji

Instalacji i/lub konfiguracja oprogramowania, biezace optymalizowanie konfiguracji oprogramowania
i sprzetu komputerowego uwzgledniajgce potrzeby Zamawiajgcego,

Instalacji i/lub konfiguracja urzadzen komputerowych i peryferyjnych,

wsparcia informatycznego dla pracownikow w zakresie obstugi sprzetu i oprogramowania,

Dyspozycyjnos¢ bedzie $wiadczona od poniedziatku do pigtku w godzinach od 8:00 do 15:00.

Termin realizacji zleconych ustug nie moze przekroczy¢ 3 dni roboczych.

Dodatkowe ustugi informatyczne zlecane wg potrzeb, rozliczane beda osobnym zleceniem wg
stawki za roboczogodzine.

CZESC 11 pn.:
DOSTAWA OPROGRAMOWANIA

Przedtuzenie licencji ESET Endpoint Antivirus wraz z mozliwoscig instalacji antywirusa na serwerach (55
stanowisk) licencja na okres 12 m-cy.
Termin dostawy: do 5 dni od dnia podpisania umowy.

3.

INFORMACJE O WARUNKACH UDZIAtU W POSTEPOWANIU

a. O udzielenie zamoéwienia mogg sie ubiega¢ wykonawcy, ktorzy spetniajg warunki dotyczace:

Dotyczy czesci I:

a)  posiadania wiedzy i dosSwiadczenia

Opis sposobu dokonywania oceny spetnienia tego warunku:

v' O zamdwienie mogg ubiegad sie wykonawcy, ktérych wiedza i do$wiadczenie pozwoli na
prawidtowe wykonanie zamdwienia, to znaczy w okresie ostatnich 5 lat przed uptywem
terminu skfadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy, w tym okresie,
wykonali nalezycie co najmniej 2 roczne kontrakty na realizacje $wiadczenia ustug
informatycznych w obiektach uzytecznosci publicznej, o wartosci zamoéwienia nie
mniejszej niz 10 000 zt netto kazdy kontrakt.

Na dowdd, ze ustugi zostaty wykonane w sposdb nalezyty, nalezy dotgczy¢ dokumenty
potwierdzajgce: np.: referencje, protokoty odbioru, oswiadczenia, itp.

b) dysponowania osobami zdolnymi do wykonania zaméwienia, w tym min. 1 osobg posiadajaca

wyksztalcenie informatyczne oraz min. 2 letnie doswiadczenie w zarzadzaniu
systemami informatycznymi (serwerami) w instytucjach publicznych Ilub
przedsiebiorstwach lub firmach i zapewnianiu bezpieczenstwa lokalnej sieci
komputerowej ztozonej z min. 20 stanowisk pracy.
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Dotyczy czesci II:
c) posiadania wiedzy i doswiadczenia:
Zamawiajqcy nie stawia szczegoétowego warunku w tym zakresie.

b. Ocena spetnienia przez Wykonawce warunkéw, o ktorych mowa w niniejszym ogtoszeniu nastgpi na
podstawie przedtozonych w ofercie oswiadczen lub dokumentdw.

l 4. DOKUMENTY I OSWIADCZENIA JAKIE NALEZY PRZEDSTAWIC W OFERCIE

a) Opis z wiasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci gospodarczej, jezeli
odrebne przepisy wymagajg wpisu do rejestru lub ewidencji.

b) Wypetniony i podpisany przez osoby /osobe/ uprawnione /g/ lub uprawomocnione /g/ do
reprezentowania Wykonawcy — formularz oferty oraz wzor umowy, bedace jednoczesnie
oswiadczeniem, ze Wykonawca akceptuje warunki zawarte w specyfikacji zapytania ofertowego oraz
projekcie umowy, a w razie wygrania zapytania ofertowego zobowigzuje sie do zawarcia umowy w wersji
jak w zatgczniku, w uzgodnionym z Zamawiajgcym miejscu i terminie,

c) Wykaz ustug wykonanych w okresie ostatnich 5 lat przed uptywem terminu skfadania ofert. (dotyczy
cz. I).

d)  Wykaz os6b skierowanych do realizacji zamdwienia. (dotyczy cz. I).

‘ 5.  TERMIN WYKONANIA ZAMOWIENIA

Czes¢ I: 12 miesiecy od dnia podpisania umowy.
Cze$¢ II: 5 dni od dnia podpisania umowy.

‘ 6. MIEJSCE ORAZ TERMIN SKEADANIA OFERT

1. Zamawiajacy dopuszcza zlozenie oferty w formie:
a) pisemnej — oferte nalezy ztozy¢ w siedzibie Zamawiajgcego w Muzeum Regionalnym w Stalowej Woli,
ul. Sandomierska 1, 37-450 Stalowa Wola, Punkt Obstugi Klienta, parter. Oferte nalezy umiesci¢
w jednej zapieczetowanej lub w inny trwaty sposdb zabezpieczonej kopercie wewnetrznej oraz jednej
nieprzezroczystej kopercie zewnetrznej, z adnotacjg: ZAPYTANIE OFERTOWE MR-AG-Z0-312-2/23

b) elektronicznej — oferte nalezy przestac na adres e-mail: oferty@muzeum.stalowawola.pl

W przypadku ztozenia oferty w formie elektronicznej Oferent jest zobowigzany do dostarczenia oryginatu oferty
do siedziby Zamawiajgcego w okresie max. 7 dni od dnia terminu sktadania ofert, pod rygorem jej odrzucenia,
chyba, ze oferta zostata podpisana kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym. Oferta musi by¢ podpisana przez osobe (osoby) uprawniong w
dokumentach rejestrowych firmy lub posiadajacg stosowne petnomocnictwo.

2. Termin zlozenia oferty:
Termin skfadania ofert uptywa w dniu 8.02.2023 r. do godz. 12.00.

3. Informacja o otwarciu ofert
1) Otwarcie ofert nastgpi w dniu 8.02.2023 r. 0 godz. 12.15 w siedzibie Zamawiajgcego.
2) Otwarcie ofert ma charakter jawny.

4. Zawiadomienie o wyborze najkorzystniejszej oferty
1) Informacja o wynikach postepowania zostanie niezwlocznie zamieszczona w Biuletynie Informacji
Publicznej Zamawiajgcego oraz przestana na adres mailowy Wykonawcdw, ktorzy ztozyli oferte.
2) Zawiadomienie bedzie zawierato wykaz wszystkich Wykonawcdw, ktorzy ztozyli oferte oraz tych,
ktdérzy zostali wykluczeni z postepowania.
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Oferte ztozong po terminie zwraca sie bez otwierania.
Zamawiajacy zastrzega sobie prawo uniewaznienia postepowania bez podania przyczyny.

7. OPIS SPOSOBU OBLICZENIA CENY

Cene oferty stanowi warto$¢ wyrazona w jednostkach pienieznych, ktérg Zamawiajacy jest obowigzany
zaptaci¢ wykonawcy za przedmiot zamdwienia.

Zamawiajacy udzieli zamdwienia Oferentowi, ktory uzyska najwyzszg ilos¢ punktdw tgcznie we wszystkich
kryteriach oceny ofert.

Przez przyjecie oferty do realizacji rozumie sie zawarcie umowy w rozumieniu przepisow Kodeksu
Cywilnego.

8. INFORMACIJE O KRYTERIACH, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY WYBORZE
OFERTY

1.

N

ouhw

10.

11.

12.

Przy wyborze oferty Zamawiajacy bedzie kierowat sie nastepujagcym kryterium:

CZESC 1
Lp. Kryterium %
I CENA (brutto) 100
Laczna wartosc oferty (A1 + A2)
obejmujaca zamowienie podstawowe w ujeciu rocznym
+ prawo opcji w ujeciu rocznym (wg szacunkowego zapotrzebowania)
CczeSC 11
Lp. Kryterium %
I CENA (brutto) 100
taczna wartosc oferty dostawy przedtuzenia licencji
oprogramowania antywirusowego

Opis metody przyznawania punktow:
wg wzoru: CENA tACZNA min / CENA oferty badanej x 100
gdzie:
CENA - cena catosci przedmiotu zamdwienia wraz z VAT badanej oferty
CENA min - cena catoéci przedmiotu zamdwienia wraz z VAT najtanszej oferty sposrod
ztozonych ofert podlegajgcych badaniu

Wynik w punktach zostanie zaokraglony do drugiego miejsca po przecinku.

Rozliczenia pomiedzy Wykonawcg a Zamawiajgcym prowadzone bedg wylgcznie w PLN.

Za oferte najkorzystniejszg uznana zostanie oferta, ktérej zostanie przyznana najwyzsza ilo$¢ punktow.
W toku badania i oceny ofert Zamawiajgcy moze zada¢ od Wykonawcy pisemnych wyjasnien dotyczacych
treSci ztozonej oferty. Wykonawca bedzie zobowigzany do przedstawienia pisemnych wyjasnien
w terminie okre$lonym przez Zamawiajgcego.

Zamawiajacy zastrzega sobie prawo do modyfikacji tresci zapytania ofertowego w kazdym momencie,
o czym poinformuje Oferentéw na stronie internetowej Zamawiajgcego.

Jezeli w prowadzonym postepowaniu o udzielenie zamdwienia, zostang ztozone oferty o takiej samej
cenie, Zamawiajgcy wezwie Wykonawcdw, ktdrzy ztozyli te oferty, do ztozenia oferty dodatkowe;j.
Zamawiajacy poprawi w ofercie: oczywiste omyiki pisarskie, oczywiste omytki, rachunkowe
z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek, inne omytki niepowodujgce
istotnych zmian w tresci oferty, zawiadamiajgc o tym Wykonawce, ktérego oferta zostata poprawiona.
Zamawiajacy zastrzega sobie mozliwo$¢ zmiany ogtoszenia lub warunkdw zapytania ofertowego albo
uniewaznienia lub odwotania postepowania bez podania przyczyny.

Zamawiajacy informuje, ze zamierza podpisa¢ umowe réwniez w sytuacji, gdy do ztozenia oferty przystgpi
tylko jeden Oferent.

W przypadku, gdyby wszystkie wazne oferty zawieraty cene wyzszg niz kwota jakg Zamawiajgcy moze
wydac na sfinansowanie zamédwienia, Zamawiajgcy przewiduje mozliwo$¢ negocjacji ceny z Wykonawca,
ktéry przedstawit najkorzystniejszg oferte.
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13. Muzeum Regionalne w Stalowej Woli informuje, ze nie zwraca kosztdw udziatu w postepowaniu.

14. O wyborze najkorzystniejszej oferty lub o uniewaznieniu postepowania Zamawiajacy powiadomi
Wykonawcdw.

15. Niniejsze ogtoszenie nie stanowi zobowigzania Zapytujgcego do udzielenia zaméwienia.

9. Zalaczniki

a. Formularz ofertowy — Zatgcznik 1

b. Wzér umowy — Zatacznik 2

c. Doswiadczenie zawodowe — Zatacznik 3

d. Wzor protokotu odbioru ustugi — Zatacznik 4

e. Zobowigzanie do zachowania tajemnicy — Zalgcznik 5
f. Klauzula informacyjna z art. 13 RODO — Zalacznik 6
g. Oswiadczenie Wykonawcy na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. — Zalgcznik 7
h. Wykaz osdb skierowanych do realizacji zamoéwienia — Zalgcznik 8

Zatwierdzit:

Dyrektor Muzeum Regionalnego w Stalowej Woli
Aneta Garanty
(podpis na oryginale)

Elektronicznie

A n eta podpisany przez

Aneta Garanty

Data: 2023.02.01
G a ra n ty 14:29:39 +01'00'

Zatacznik nr 1
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FORMULARZ OFERTOWY
W zwigzku z ogtoszeniem w dniu 1.02.2023 r. zapytania ofertowego o nr sprawy MR-AG-ZO-312-3/23 na
zadanie pn.: Swiadczenie ustug informatycznych, dostawa licencji i oprogramowania dla Muzeum
Regionalnego w Stalowej Woli, sktadamy oferte na wykonanie zamdwienia.:
= VAT = I Ta | LT T 111 PSP
Numer telefonu .......ccceeeviivveviiiiin e,
Adres poczty elektroniCZNE] E-MALL .........c.cooiiiiii ittt ettt ettt e e sbe e s e e te e saneeeteesaeeereeas
1. Realizacje zaméwienia wykonam/y za cene:

CZESC I (jesli dotyczy)

OBSLUGA INFORMATYCZNA (ryczalt miesieczny):

30 =TT )

A.1. kaczna cena zryczattowanej obstugi informatycznej za caty okres realizacji umowy (12 miesiecy):

(cena ryczattu miesiecznego ............. zt netto x 12 miesiecy)

(2110 ) + o % VAT

(Brutto) ..coovveie e )

30 =TT )

STAWKA ROBOCZO - GODZINY UStUGI INFORMATYCZNEJ NIEOBJETEJ ZAKRESEM CZYNNOSCI
STALYCH (rozliczenie kosztorysowe z prawa opcji):

(Netto) ..ceevveeeecee e, S % VAT
(Brutto) ..coovveie e )
30 = )

A.2. Laczna cena zakresu z prawa opcji za caty okres realizacji umowy (12 miesiecy):

(cena jednej roboczogodziny ............. zt netto x 10 godzin (szacunkowe zapotrzebowanie miesiecznie)
x 12 miesiecy)

(Netto) ..ccevveveeecee e, S T % VAT

(BrUutto) oo )

530 =P )

taczna wartosc oferty czesci I (Al + A2)
obejmujgca zamowienie podstawowe i prawo opcji w ujeciu
rocznym wynosi:
NEELO: L.
Drutto: ..o
SOWNIE: it nes

CZESC II (jesli dotyczy)
DOSTAWA, PRZEDLUZENIE LICENCJI OPROGRAMOWANIA ANTYWIRUSOWEGO
Przedtuzenie licencji ESET Endpoint Antivirus (55 stanowisk) licencja na okres 12 m-cy
(211000 ) PP = % VAT
(Brutto) oo s )
(530 =P )

2. Oswiadczam/y, ze:
a) ZapoznaliSmy sie ze specyfikacjg zamdwienia wraz z jej zatgcznikami i nie wnosimy do niej zastrzezen
oraz zdobyli$my konieczne informacje do przygotowania oferty.
b) Jestem /jesteSmy/ uprawniony /uprawnieni/ do wystepowania w obrocie prawnym.
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c) Posiadam /posiadamy/ niezbedng wiedze, doswiadczenie oraz pracownikéw zdolnych do wykonania
zamowienia.

d) Uwazamy sie za zwigzanych niniejszg ofertg na okres 30 dni od terminu sktadania ofert.

e) WypetniliSmy obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec o0séb fizycznych,
od ktdrych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania sie o udzielenie
zamowienia publicznego w niniejszym postepowaniu.

miejsce i data

(podpis

Zalacznik nr 2
WZOR UMOWY

UMOWA Nr ...........
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Zawarta w dniu .......coeeenunnnne w Stalowej Woli pomiedzy:

Muzeum Regionalnym w Stalowej Woli, ul. Sandomierska 1, 37-450 Stalowa Wola, NIP 865-209-25-29,

wpisanym do Rejestru Instytucji Kultury pod numerem 3, prowadzonym przez Miasto Stalowa Wola,

reprezentowanym przez:

Anete Garanty — Dyrektor Muzeum Regionalnego w Stalowej Woli

zwang dalej Zamawiajacym,

a:

zwanym dalej Wykonawca

o tresci nastepujacej:

§1

1. W rezultacie dokonania przez Zamawiajacego wyboru oferty w procedurze zapytania ofertowego na
zadanie pn.: Swiadczenie ustug informatycznych, dostawa licencji oprogramowania dla Muzeum
Regionalnego w Stalowej Woli Zamawiajacy zleca a Wykonawca zobowigzuje sie do wykonywania
zamodwienia zgodnie z ponizszym zakresem:

CZESC 1 pn.: Swiadczenie ustug informatycznych
A.1 RYCZALT MIESIECZNY - Obstuga systemow informatycznych Muzeum Regionalnego
w Stalowej Woli zgodnie z zakresem:

1) zarzadzanie serwerami Muzeum opartymi o wirtualizator VMware vSphere 7 oraz fizycznymi serwerami
opartymi o Windows Server 2012, 2019, serwerami plikdw NAS — w celu zapewnienia bezpieczenstwa
danych i stabilnosci pracy.

v' Serwery wirtualne: 5-10 szt.
v' Serwery fizyczne: 4-8 szt.
v Serwery plikdw NAS: 3-6 szt.

2) zapewnienie bezpieczenstwa muzealnej sieci komputerowej i systemow oraz zapewnienia stabilnosci pracy
poprzez:

> konfiguracje, zmiane konfiguracji na zyczenie Zamawiajgcego i zarzadzanie systemami
wykrywania zagrozen sieciowych,

> konfiguracje, zmiane konfiguracji na zyczenie Zamawiajgcego i zarzadzanie urzgdzeniami
Fortinet (3-5 szt.),

> konfiguracje, zmiane konfiguracji na zyczenie Zamawiajgcego i zarzadzanie przetgcznikami
sieciowymi oraz punktami dostepowymi na budynkach Muzeum Regionalnego w Stalowej
Woli:

- Sledziba gtowna Muzeum Regionalnego w Stalowej Woli, ul. Sandomierska 1

—  Galeria Malarstwa Alfonsa Karpiriskiego, Stalowa Wola, ul. Rozwadowska 12

—  Muzeum Centralnego Okregu Przemysfowego, ul. Hutnicza 17

3) wykonywanie aktualizacji systemu wirtualizacji VMware vSphere 7, systemu kopii zapasowych Veeam B&R
11, Windows Server, Windows 7, Windows 8.1, Windows 10 oraz konfiguracja, zmiana konfiguracji na
Zyczenie Zamawiajgacego,

4) zarzadzanie i nadzér nad dostepem zdalnym VPN miedzy budynkami Muzeum oraz dostepem zdalnym dla
pracownikdw oraz konfiguracja, zmiana konfiguracji na zyczenie Zamawiajacego,

5) zapewnienie bezpieczenstwa muzealnej sieci komputerowej i systemoéw — biezgca aktualizacja posiadanych
urzadzen FortiGate, serwera ESMC oraz oprogramowania klienckiego Eset na serwerach oraz stacjach
roboczych w sieci Muzeum, ich biezgca konfiguracja i zarzadzanie, zmiana konfiguracji na zyczenie
Zamawiajgcego,

6) zarzadzanie systemem kopii zapasowych Veeam B&R 11, ich biezagca konfiguracja i zarzadzanie, zmiana
konfiguracji na zyczenie Zamawiajacego,

7) zdalna diagnoza przyczyn awarii ww. sprzetu, ww. oprogramowania powstatych z winy Zamawiajacego
lub  wskutek wypadkéw losowych. Czas reakcji podjecia diagnozy uszkodzenia
uniemozliwiajacego prace komputera bedacego serwerem, podjecie stosownych dziatan nie
moze by¢ diuzszy niz 5 godz.

Strona 10z 22
Muzeum Regionalne w Stalowej Woli
ul. Sandomierska 1, 37-450 Stalowa Wola

tel. 15844 85 56, muzeum@muzeum.stalowawola.pl
www.muzeum.stalowawola.pl



mailto:muzeum@muzeum.stalowawola.pl
http://www.muzeum.stalowawola.pl/

MUZEUM REGIONALNE
W STALOWEJ WOLI

8) realizowanie polityki bezpieczeristwa u Zamawiajgcego poprzez:

- zarzadzanie systemami informatycznymi w sposob zapewniajgcy ochrone danych osobowych
w nich przetwarzanych,

—  przestrzeganie opracowanych dla systemu procedur bezpieczenstwa,

— kontrole przeptywu informacji pomiedzy systemem informatycznym a siecig publiczng,

- kontrole dziatan inicjowanych z sieci publicznej a systemem informatycznym,

-~ utrzymanie systemu w nalezytej sprawnosci technicznej,

- regularne tworzenie kopii zapasowych zasobéw danych osobowych oraz programéw stuzacych do
ich przetwarzania,

-~ okresowe sprawdzanie poprawnosci wykonania kopii zapasowych,

-~ wykonywanie lub nadzér nad wykonywaniem okresowych przegladdw i konserwacji, sprzetu IT,
systemow informatycznych, aplikacji oraz elektronicznych nosnikéw informacji, na ktorych
zapisane sg dane osobowe,

— Biezgce wykonywanie aktualizacji systemdw, oprogramowania zainstalowanego na serwerach
Muzeum,

— Biezace wykonywanie aktualizacji serwera ESMC zainstalowanego na serwerze Muzeum,

9) weryfikowanie stosowanych zabezpieczen przed wtargnieciem tzw. ,wirusa komputerowego” do systemu
informatycznego Zamawiajacego,

10) konfiguracja, zmiana konfiguracji na zyczenie Zamawiajgcego i zarzgdzanie muzealng siecig komputerowg,

11) doradztwo i udzielanie konsultacji w zakresie ww. systemdéw serwerowych i sieciowych w celach
planowania przez Zamawiajacego kolejnych przedsiewzie¢ informatycznych,

12) awaryjne odtwarzanie na wniosek Zamawiajgcego, stanu oprogramowania i zgromadzonych danych
archiwalnych, poprawnie zabezpieczonych na ww. urzadzeniach.

13) W zakres ustug wchodzi¢ beda takze szkolenia z obstugi systemdéw serwerowych i sieciowych oraz ich
oprogramowania (wdrozenia zakupionego, otrzymanego oprogramowania, a takze inne ustugi doradcze
zwigzane z biezgcym funkcjonowaniem sieci komputerowej).

Opieke serwisowg sprzetu i oprogramowania systemow serwerowych Wykonawca zapewnia, zgodnie
Z ponizszym zakresem:

CZYNNOSCI STALE

Nadzoér nad wykonywaniem kopii zapasowych serweréw wirtualnych, fizycznych
- kontrola raz w tygodniu

Monitorowanie $rodowiska wirtualizacyjnego VMware vSphere 7

Monitorowanie zadan kopii zapasowych opartych o Veeam B&R 11

Monitorowanie kondycji dyskow twardych

Monitorowanie RAID

Monitorowanie dostepnej przestrzeni dyskowej

Konfiguracja zadan kopii zapasowej (jesli konieczne)

VVVYVY

Nadzoér nad regutami bezpieczenstwa sieci komputerowej,

- kontrola raz w tygodniu

Monitorowanie ruchu sieciowego pod katem bezpieczenstwa

Wprowadzanie koniecznych ustawien do infrastruktury aktywnej w celu zwiekszenia bezpieczenstwa
Aktualizacja oprogramowania urzgdzen aktywnych sieci

Biezaca aktualizacja oprogramowania serwera ESMC oraz oprogramowania klienckiego Eset na
stacjach komputerowych w sieci Muzeum, ich biezgca konfiguracja i zarzadzanie

VVVY

Nadzor nad urzadzeniami aktywnymi sieci komputerowej
- kontrola raz w tygodniu

Monitorowanie kondycji urzadzen

Aktualizacja oprogramowania mikrouktadowego

Pielegnacja ustawien konfiguracji urzadzen

Wersjonowanie i zabezpieczenie konfiguracji

VVVY
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» Dokumentowanie zmian konfiguracyjnych

Kontrola stanu fizycznego infrastruktury informatycznej,
- min. cztery razy w roku

> Min. cztery wizyty w roku majace na celu zweryfikowanie stanu fizycznego eksploatowanych serweréw
oraz urzadzen aktywnych sieci komputerowej

> Zalecana raz w roku wizyta konserwacyjna w trakcie ktorej zostanie przeprowadzona konserwacja
szafy serwerowej oraz urzgdzen zamontowanych w szafie

A.2 ROZLICZENIE KOSZTORYSOWE — PRAWO OPCIJI

(Zamawiajgcy moze, ale nie musi korzystac¢ z zamdwienia, w zaleznosci od potrzeb).

Ustugi informatyczne zlecane wg potrzeb, niezwigzane z biezgcym zarzadzaniem serwerdw oraz sieci
komputerowej.

Zamawiajgcy wymaga:

1) Dyspozycyjnosci osoby/osob (min. Informatyka z min. dwu-letnim do$wiadczeniem)

2) Dostepnosci kanatow elektronicznych do $wiadczenia ustugi, w tym licencjonowanego komercyjnie
oprogramowania TeamViewer lub rownowaznego,

3) Usuwania problemdw technicznych wystepujgcych na stacjach roboczych i urzadzeniach
peryferyjnych, zgtaszanych probleméw w funkcjonowaniu systemu operacyjnego, oprogramowania
lub aplikacji

4) Instalacji i/lub konfiguracja oprogramowania, biezace optymalizowanie konfiguracji oprogramowania
i sprzetu komputerowego uwzgledniajgce potrzeby Zamawiajgcego,

5) Instalacji i/lub konfiguracja urzadzen komputerowych i peryferyjnych,

6) wsparcia informatycznego dla pracownikdw w zakresie obstugi sprzetu i oprogramowania,

Dyspozycyjno$¢ bedzie $wiadczona od poniedziatku do pigtku w godzinach od 8:00 do 15:00.

Termin realizacji zleconych ustug nie moze przekroczy¢ 3 dni roboczych.

Dodatkowe ustugi informatyczne zlecane wg potrzeb, rozliczane beda osobnym zleceniem wg
stawki za roboczogodzine.

CZESC 1I pn.: Dostawa oprogramowania

Przediuzenie licencji ESET Endpoint Antivirus wraz z mozliwoscig instalacji antywirusa na serwerach (55
stanowisk) licencja na okres 12 m-cy. Termin dostawy: do 5 dni od dnia podpisania umowy.

2.

Wykonawca zobowigzuje sie do prowadzenia rejestru godzin pracy i realizowanych zlecen (potwierdzanych
przez upowaznionych pracownikéw Zlecajacego) oraz sktadania z wykonania poszczegdinych zlecen na
rzecz Zleceniodawcy pisemnego sprawozdania, tj. wykaz godzin pracy, spis przeprowadzonych czynnosci,
analizy, raporty, listy, zestawienia itp. (,sprawozdania”) (dotyczy czesci I).

Powierzenie przez Wykonawce wykonania czynnosci innym osobom powoduje, ze Zleceniobiorca, ponosi
odpowiedzialnos¢ za dziatania Zastepcy jak za swoje dziatania i zaniechania. Zleceniobiorca o$wiadcza, iz
zobowigzuje sie powierza¢ wykonywanie zlecenia wylacznie podmiotom i osobom $wiadczacym
profesjonalnie ustugi objete przedmiotem zlecenia spetniajgce wymagania, o ktorych mowa w § 2 ust. 1
niniejszej umowy.

§2

(dotyczy czesci I)
Wykonawca zobowigzany jest do wykonywania czynnosci objetych umowg przez osoby posiadajgce
odpowiednie kwalifikacje zawodowe tj. przez osoby posiadajgce wyksztatcenie informatyczne oraz min. 2
letnie doSwiadczenie w zarzadzaniu systemami informatycznymi (serwerami) w instytucjach publicznych
lub przedsiebiorstwach lub firmach i zapewnianiu bezpieczenstwa lokalnej sieci komputerowej ztozonej z
min. 20 stanowisk pracy.
Wykonawca ponosi petng odpowiedzialno$¢ prawng wobec Zamawiajgcego za dziatania badz zaniechania
0sob, o ktorych mowa w ust. 1.
Wszelkie problemy objete zakresem umowy, Zamawiajacy bedzie zgtaszat Wykonawcy:
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drogg telefoniczng nanrtel.: ....coovveeeiieiennnnnnnn. od poniedziatku do pigtku w godzinach od 8:00 do 16:00
lub catodobowo poprzez poczte elektroniczng, na adres e-mail: ...

§3
(dotyczy czesci I)

1. Zamawiajacy ma prawo do biezgcej kontroli jakosci i zakresu wykonywania zleconych ustug. Jezeli
Zamawiajacy stwierdzi uchybienia w zakresie prac, powiadomi o tym fakcie Wykonawce, ktory
zobowigzany bedzie do niezwtocznego usuniecia stwierdzonych nieprawidtowosci.

2. Zamawiajgcy wyznacza pracownika do kontrolowania jakosci wykonywanych prac oraz do podpisywania
protokotow odbioru P. Pawta Szegde.

3. Osobg wyznaczong do biezacych kontaktdéw z Zamawiajacym ze strony Wykonawcy jest: .........ccceeeeveneaee.

4. Zamawiajacy zobowigzuje sie do:

a) wspotpracy z Wykonawcg dla zapewnienia warunkéw pracy zgodnych z przepisami bhp i ppoz.,
b) niezwlocznego informowania Wykonawcy o ewentualnych zmianach przedmiotu i warunkow
wykonywania ustug.
84
(dotyczy czesci I)

1. Wykonawca zobowigzany jest zapewni¢ poufno$¢ informaciji, ktore uzyskat od Zamawiajgcego w zwigzku
z realizacja niniejszej Umowy i nie ujawniaé tych informacji bez uprzedniej pisemnej zgody
Zamawiajgcego.

2.  Wykonawca zobowigzuje sie wykorzystywac informacje, o ktérych mowa w ust. 1 wytgcznie w celu
nalezytego wykonania Umowy.

3. Obowigzek zachowania w tajemnicy danych Zamawiajgcego, dotyczy w szczegolnosci informacji prawnie
chronionych, ktére to informacje Wykonawca uzyska w trakcie lub w zwigzku z realizacjg niniejszej
umowy, bez wzgledu na sposob i forme ich utrwalenia lub przekazania, w szczegdélnosci w formie
pisemnej, kserokopii, faksu i zapisu elektronicznego, o ile informacje takie nie sg powszechnie znane,
badz obowigzek ich ujawnienia nie wynika z obowigzujacych przepiséw, orzeczen sadéw lub decyzji
odpowiednich wtadz. Obowigzkiem zachowania poufnosci nie jest objety fakt zawarcia niniejszej Umowy
ani jej treS¢ w zakresie okreslonym obowigzujgcymi przepisami prawa.

4. Naruszenie obowigzku zachowania poufnosci, o ktérym mowa w niniejszym paragrafie skutkowac bedzie
obowigzkiem zaptaty przez Wykonawce kary umownej w wysokosci dwukrotnosci wynagrodzenia
miesiecznego brutto okreslonego w 8§86, ust. 1 lit. A UMOWY tj. oooeevveeviiicnnennnne zt netto (stownie:
.................................... ) za kazdy przypadek naruszenia, co nie uchybia mozliwosci dochodzenia
odszkodowania przewyzszajgcego wysokos¢ zastrzezonej kary umownej na zasadach ogdlnych.

5. Wykonawca zobowigze pisemnie podwykonawcow oraz pracownikdw wyznaczonych do realizacji
przedmiotu Umowy do zachowania tajemnicy, przez podpisania zobowigzan okreslonych w Zatgczniku nr
5 do Umowy. Dokumenty te Wykonawca przekaze Zamawiajgcemu.

6. Zobowigzania powyzsze nie bedg miaty zastosowania do informacji lub dokumentéw powszechnie
dostepnych.

7. Powyzsze postanowienia nie wylaczajg postanowien przepisow szczegolnych  powszechnie
obowigzujgcego prawa, nakfadajgcych obowigzek ujawnienia informacji we wskazanym tymi przepisami
zakresie.

§5

W celu prawidtowego wykonania przez Wykonawce obowigzkdw wynikajgcych z niniejszej Umowy i wytgcznie

w zakresie niezbednym dla wykonania przez Wykonawce takich obowigzkéw, Zamawiajacy powierza

Wykonawcy mozliwo$¢ przetwarzania danych osobowych zawartych w systemach informatycznych

Zamawiajgcego jednak wylacznie w celu ewentualnej migracji, naprawy danych zgodnie z ustawg z dnia 10

maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781) a takze rozporzadzeniem Parlamentu

Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w

zwigzkuz przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

Wykonywanie przez Wykonawce operacji przetwarzania danych w zakresie lub celu przekraczajgcych zakres i

cel opisane powyzej wymaga kazdorazowo pisemnej zgody Zamawiajgcego.

§6

1. Za wykonanie zleconych ustug informatycznych ustala sie wynagrodzenia w wysokosci:

CZESC I (jesli dotyczy)
OBSLUGA INFORMATYCZNA (ryczalt miesieczny):
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(211000 ) ISP + o % VAT
(Brutto) .occeee e s )
[ (1YL= PPN )

A.1. taczna cena zryczattowanej obstugi informatycznej za caty okres realizacji umowy (12 miesiecy):

(cena ryczattu miesiecznego ............. zt netto x 12 miesiecy)

(Netto) ....ceecveece e, + o % VAT

(Brutto) .o s )

LG (01T T (= U RRPP )

STAWKA ROBOCZO - GODZINY USLUGI INFORMATYCZNEJ NIEOBJETEJ ZAKRESEM CZYNNOSCI
STALYCH (rozliczenie kosztorysowe z prawa opcji):

(211000 IR + o % VAT
(Brutto) .o s )
[ (01T PP )

A.2. kaczna cena zakresu z prawa opcji za caty okres realizacji umowy (12 miesiecy):

(cena jednej roboczogodziny ............. zt netto x 10 godzin (szacunkowe zapotrzebowanie miesiecznie)
x 12 miesiecy)

(2110 ) + o % VAT

(Brutto) .o s )

L (1YL L= PN )

taczna wartosc oferty czesci I (Al + A2)
obejmujaca zamoéwienie podstawowe i prawo opcji w ujeciu
rocznym wynosi:
NETEO: o
Drutto: ..o
STOWNIE: oot e

CZESC II (jesli dotyczy)
DOSTAWA, PRZEDLUZENIE LICENCJI OPROGRAMOWANIA ANTYWIRUSOWEGO
Przedtuzenie licencji ESET Endpoint Antivirus (55 stanowisk) licencja na okres 12 m-cy
(Netto) ..cceeveveeeceeccireee e, S T % VAT
(Brutto) oo )
530 = P )

2. Podstawg do wystawienia FV bedzie podpisany przez Zamawiajgcego protokdt, wg Zalgcznika nr 4
(dotyczy czesci I).
3. Podstawg do wystawienia FV bedzie podpisany przez Zamawiajgcego protokét odbioru (dotyczy czescei II).
4. Platno$¢ za Swiadczenie ustug bedzie dokonywana w terminie 14 dni od daty otrzymania prawidtowo
wystawionej FV wraz z protokotem przez Zamawiajgcego. W przypadku nieterminowych pfatnosci
Wykonawca uprawniony jest do naliczenia odsetek ustawowych.
5. Niepetne roboczogodziny pracy lub niepetny miesigc $wiadczenia ustug rozliczany bedzie
proporcjonalnie (dotyczy czesci I).
87
Dotyczy czesci I
Umowa obowigzuje przez okres 12 miesiecy od dnia podpisania.
2. Kazdej ze stron przystuguje prawo do rozwigzania umowy za wypowiedzeniem z zachowaniem jedno-
miesiecznego okresu wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego.
3. Zamawiajacy ma prawo do rozwigzania umowy w trybie natychmiastowym w przypadku gdy:
a) Wykonawca nie rozpoczat Swiadczenia ustugi,
b) Zamawiajgcy stwierdzi trzykrotnie powazne uchybienia w realizacji umowy;
¢) Woykonawca razaco narusza postanowienia niniejszej umowy.
Umowa moze byc¢ rozwigzana w innym terminie za porozumieniem stron.
Oswiadczenia stron, o ktorych mowa w ust. 2, 3 i 4 dotyczace rozwigzania niniejszej umowy wymagaja
formy pisemnej pod rygorem niewaznosci.

—

vk
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Dotyczy czesci 11
1. Termin wykonania: 5 dni od dnia podpisania umowy.
§8
1. W przypadku, o ktéorym mowa w §7 ust. 3 Wykonawca zaptaci Zamawiajgcemu kare umowng za
rozwigzanie umowy w wysokos$ci jednomiesiecznego wynagrodzenia umownego brutto okreslonego w §6,
ust. 1 lit. A Umowy.
2. W przypadku niewykonania lub nienalezytego wykonania, w tym miedzy innymi:
> w przypadku braku podjecia czynnosci w zwigzku z wystgpieniem awarii,
> w przypadku nierzetelnego $wiadczenie ustugi (skargi, interwencje poszczegélnych uzytkownikow),
za kazde uchybienie wymienione powyzej Zamawiajgcy naliczy kare umowng w wysokosci 5%
jednomiesiecznego wynagrodzenia umownego brutto okreslonego w §6, ust. 1 lit. A Umowy.
3. Strony mogg dochodzi¢ na zasadach ogdlnych odszkodowania za szkode, ktdrej wysokoS¢ przekracza
zastrzezone kary umowne.
§9
1. Zmiana postanowien umowy wymaga formy pisemnej pod rygorem niewaznosci.
2. Powstate spory w trakcie realizacji umowy bedg w pierwszej kolejnosci rozpatrywane polubownie.
3. Spory wynikajgce na tle niniejszej umowy strony poddajg rozstrzygnieciu Sadu witasciwego rzeczowo
i miejscowo ze wzgledu na siedzibe Zamawiajacego.
4. W sprawach nieuregulowanych niniejszag umowg zastosowanie majg przepisy Kodeksu Cywilnego (Dz. U.
Z 1964 r. Nr 16, poz. 93, ze zm.).
5. Strony zastrzegajg sobie prawo do odszkodowania uzupetniajgcego przenoszacego wysokos¢ kar
umownych do wysokosci rzeczywiscie poniesionej szkody.
6. Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, z ktérych jeden otrzymuje Wykonawca,
a jeden pozostaje u Zamawiajgcego.

ZAMAWIAJACY WYKONAWCA

Zatacznik nr 3

DOSWIADCZENIE ZAWODOWE
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Nazwa i adres Wykonawcy:

RODZAJ USLUGI DATA MIEJSCE WYKONANIA WARTOSC
WYKONANIA | Adres Zamawiajacego BRUTTO

Wykaz ustug tozsamych z przedmiotem zamodwienia w tym co najmniej 2 roczne kontrakty wykonane nalezycie
na realizacjie $wiadczenia ustug informatycznych w obiektach uzytecznosci publicznej, o wartosci
zamowienia nie mniejszej niz 10 000 zi netto kazdy. Na dowdd, ze ustugi zostaty wykonane w sposdb

nalezyty, nalezy dotgczy¢ dokumenty potwierdzajgce: np.: referencje, protokoty odbioru, oswiadczenia,
poswiadczenia itp.

Zalacznik nr 4
Stalowa Wola, dn. ....cccovevviiiiiiiiniennnnn, r.

Protokot
i realizacji zad. pn.:
Swiadczenie ustug informatycznych dla Muzeum Regionalnego w Stalowej Woli
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1.

MUZEUM REGIONALNE

W STALOWEJ WOLI
Komisja w skiladzie:
Pawet Szegda — Przedstawiciel Muzeum Regionalnego w Stalowej Woli
......................... — Przedstawiciel Muzeum Regionalnego w Stalowej Woli
....................... — Przedstawiciel Firmy ......ccooiviiiiiiiiinrnie e,
ustala:
W ramach umowy nr ............ zdnia ................ w terminie od ............. do............. wykonano

1.

VVVY VVVVYVYYVY

VVVVYY

nastepujacy zakres prac:

I. CZYNNOSCI STALE

CEL: Zapewnienie ciagtosci pracy srodowiska informatycznego, wprowadzanie dziatarn

zapobiegawczych i korygujacych

Nadzo6r nad wykonywaniem kopii zapasowych serwerow wirtualnych, fizycznych
- kontrola raz w tygodniu

Monitorowanie $rodowiska wirtualizacyjnego VMware vSphere 7

Monitorowanie zadan kopii zapasowych opartych o Veeam B&R 11

Monitorowanie kondycji dyskéw twardych

Monitorowanie RAID

Monitorowanie dostepnej przestrzeni dyskowej

Konfiguracja zadan kopii zapasowej (jesli konieczne)

Nadzor nad regutami bezpieczenstwa sieci komputerowej,

- kontrola raz w tygodniu

Monitorowanie ruchu sieciowego pod katem bezpieczenstwa

Wprowadzanie koniecznych ustawien do infrastruktury aktywnej w celu zwiekszenia bezpieczenstwa
Aktualizacja oprogramowania urzgdzen aktywnych sieci

Biezgca aktualizacja oprogramowania serwera ESMC oraz oprogramowania klienckiego Eset na
stacjach komputerowych w sieci Muzeum, ich biezgca konfiguracja i zarzagdzanie

Nadzor nad urzadzeniami aktywnymi sieci komputerowej
- kontrola raz w tygodniu

Monitorowanie kondycji urzadzen

Aktualizacja oprogramowania mikrouktadowego

Pielegnacja ustawien konfiguracji urzadzen

Wersjonowanie i zabezpieczenie konfiguradiji

Dokumentowanie zmian konfiguracyjnych

Potwierdzenie WYKONANI@ PraC: ....ccuiiiiiiiiiiiiiiii it s e s s e e e e e e s e e e s e e et e e ee s eaa e e enaanes

Data i podpis Wykonawcy

Kontrola stanu fizycznego infrastruktury informatycznej,

- min. cztery razy w roku

Min. cztery wizyty w roku majace na celu zweryfikowanie stanu fizycznego eksploatowanych serweréw
oraz urzadzen aktywnych sieci komputerowej

Zalecana raz w roku wizyta konserwacyjna w trakcie ktérej zostanie przeprowadzona konserwacja
szafy serwerowej oraz urzgdzen zamontowanych w szafie

Potwierdzenie WYKONANIa PraC: .....iiiccerioiiiirirrnsiisssserrnsnss s s rers s s s serssss s s s s erssasssssssenssssnsessene sernnsnnnssnes
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Data i podpis Wykonawcy

II. USLUGI ZLECANE wg indywidualnych ustalen i potrzeb

Lp. | Data Rodzaj prac (konsulting/zlecenie) Ilos¢ r-g | Uwagi
(np. awaria — nazwa

komputera/uzytkownika itp.)

Potwierdzenie WyKONania PraC: ....iiiiiceriiiiiiiiiirsiiis s crriisss s s re s s s e e rsas s e s s er s s e s e s seernn e e aseen seenrr e eaaenns
Data i podpis Wykonawcy

Sumaryczna ilos¢ roboczo- godzin do zafakturowania: .........ccccemmmmeeeennsiinnn

2. Protokdt sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednej dla stron.
3. Na tym protokot zakoriczono i podpisano.

Zalacznik nr 5
ZOBOWIAZANIE DO ZACHOWANIA TAJEMNICY

NAZWISKO T IMIEI ..vviveeeeerrriiis s s e e rrrr s s s e e e e e e e e rnnaaas
Numer identyfikacyjny PESEL: || | | | ||| ||| | Dowdd
tozsamoddi: Seria |__ || INr|__ |||l
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Ja nizej podpisany, potwierdzajac zgodno$¢ moich danych osobowych ze stanem faktycznym, oswiadczam, ze:

1.

Zapoznatem sie z trescig ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz.
1781) a takze rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzkuz przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1) i wynikajgcych z nich przepisow prawnych.

Zostatem uprzedzony, iz dane osobowe przetwarzane w Systemie podlegajg ustawowej ochronie prawnej na
podstawie ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781) a
takze rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0so6b fizycznych w zwigzkuz przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119 z 04.05.2016, str. 1).

Zobowigzuje sie do zachowania w tajemnicy i nie ujawniania wszelkich danych osobowych, oraz innych danych
uzyskiwanych i przetwarzanych przez System wraz ze sposobami ich zabezpieczenia w zakresie i trybie objetym
ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781) a takze
rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0sob fizycznych w zwigzkuz przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)
(Dz. Urz. UE L 119 z 04.05.2016, str. 1).

Zobowigzuje sie nie pozostawia¢ bez dozoru, ani nie udostepnia¢ osobom nieupowaznionym dokumentdw
materialnych (w formie elektronicznej, papierowej itp.) z danymi oraz do niezwtocznego zniszczenia, w sposob
uniemozliwiajacy zidentyfikowanie danych, wydrukowanych nadmiarowo, niepotrzebnych lub btednych
dokumentdw.

Zobowigzuije sie w przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujgcych na naruszenie
ochrony danych, bezzwtocznie powiadomi¢ Zamawiajgcego.

Zobowigzuje sie przy przetwarzaniu danych, do szczegdinej dbatosc o zachowanie poufnosdi, integralnosd i
dostepnosc danych zwigzanych z dokumentami znajdujgcymi sie w obrocie w Systemie, takze dotyczacych danych
pracownikéw, dokumentacji systemu przetwarzania danych oraz infrastruktury sprzetowo -programowej
systemdw informatycznych.

Zobowigzuje sie do nie rozpowszechniania nabytej informacji o charakterze technicznym, technologicznym,
organizacyjnym i handlowym, stanowigcych tajemnice Zamawiajgcego pod rygorem odpowiedzialnosci cywilnej i
karnej.

Obowigzek zachowania w tajemnicy informacji dotyczacych wyzej wymienionych danych uzyskanych w zwigzku
z realizacja zadan wynikajgcych z przedmiotu umowy zawartej pomiedzy Zamawiaigeym a ........ccoeeevvvveveevevreeees
cigzy na mnie nawet po wygasnieciu stosunku pracy lub innej umowy cywilno-prawnej.

Powyzsze zobowigzanie zachowuje wazno$¢ w przypadku danych osobowych bezterminowo, a w przypadku pozostatych
danych przez caty okres trwania umowy, oraz przez okres 3-lat po jego zakonczeniu.

, dnia r.
(miejscowosc) (data)

Zatacznik nr 6

Klauzula informacyina z art. 13 RODO
w celu zwigzanym z postepowaniem o udzielenie zamowienia publicznego

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzkuz przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
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o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODQ”, informuje, ze:

1)

2)

3)

4)

5)

6)

7)

8)

Administratorem Pani / Pana danych osobowych w Muzeum Regionalnym w Stalowej Woli jest P.
Krystian Koterbicki, z ktdrym mozna sie skontaktowaé poprzez e-mail: iod@carit.com.

Pani / Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. c RODO w celu zwigzanym
z postepowaniem o udzielenie zamdwienia publicznego pn.:

Swiadczenie ustug informatycznych, dostawa licencji i oprogramowania
dla Muzeum Regionalnego w Stalowej Woli
Odbiorcami Pani / Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona zostanie

dokumentacja postepowania w oparciu o art. 74 ustawy Pzp.

Pani / Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez okres 4
lat od dnia zakonczenia postepowania o udzielenie zamdwienia, a jezeli czas trwania umowy przekracza
4 lata, okres przechowywania obejmuje caty czas trwania umowy.

Obowigzek podania przez Panig / Pana danych osobowych bezposrednio Pani/ Pana dotyczacych
jest wymogiem ustawowym okreSlonym w przepisach ustawy Pzp, zwigzanym z udziatem w
postepowaniu o udzielenie zaméwienia publicznego, konsekwencje niepodania okreslonych danych
wynikajg z ustawy Pzp.

W odniesieniu do Pani / Pana danych osobowych decyzje nie bedg podejmowane w sposdb
zautomatyzowany, stosowanie do art. 22 RODO.

Posiada Pani / Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/ Pana dotyczacych,

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych (skorzystanie
z prawa do sprostowania nie moze skutkowac¢ zmiang wyniku postepowania o udzielenie
zamodwienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawg Pzp
oraz nie moze naruszac integralnosci protokotu oraz jego zatacznikéw),

C) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkéw, o ktérychmowa w art. 18 ust. 2 RODO (prawo do
ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu
zapewnienia korzystania ze $rodkdw ochrony prawnej lub w celu ochrony praw innej osoby
fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej
lub panstwa cztonkowskiego),

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani /
Pan, ze przetwarzanie danych osobowych Pani / Pana dotyczgcych narusza przepisy RODO.

Nie przystuguje Pani / Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych osobowych,

b) prawo do przenoszenia danych osobowych, o ktdrym mowa w art. 20 RODO,

C) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

(podpis)

Zalacznik nr 7

OSWIADCZENIE WYKONAWCY

Na potrzeby postepowania o udzielenie zamdwienia publicznego na zad. pn.:
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Swiadczenie ustug informatycznych, dostawa licencji i oprogramowania dla Muzeum
Regionalnego w Stalowej Woli

Oswiadczam, ze podlegam / nie podlegam wykluczeniu z postepowania na podstawie art. 7 ust. 1
ustawy z dnia 13 kwietnia 2022 r. o szczegodlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego (Dz.
U. poz. 835).

Oswiadczam, Zze wszystkie informacje podane w powyzszych oSwiadczeniu sg aktualne i zgodne
zprawdg oraz zostaty przedstawione z petng $wiadomoscig konsekwencji

Nr sprawy: MR — AG — 312 — 3/23

Zamawiajgcego w biad przy przedstawianiu informaciji.

Zatacznik nr 8

, dnia

(miejscowosc) (data)

WYKAZ 0SOB

SKIEROWANYCH DO REALIZACII ZAMOWIENIA

Lp.

Imiei
Nazwisko

Informacja o podstawie
do dysponowania osobg

Wyksztatcenie

Doswiadczenie liczone w latach /
Miejsce nabycia doSwiadczenia

Muzeum Regionalne w Stalowej Woli

ul. Sandomierska 1, 37-450 Stalowa Wola
tel. 15844 85 56, muzeum@muzeum.stalowawola.pl
www.muzeum.stalowawola.pl

Strona21z22

wprowadzenia
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min. 1 osoba posiadajaca wyksztalcenie informatyczne oraz min. 2 letnie doswiadczenie
w zarzadzaniu systemami informatycznymi (serwerami) w instytucjach publicznych lub
przedsiebiorstwach lub firmach i zapewnianiu bezpieczennstwa lokalnej sieci komputerowej

ztozonej z min. 20 stanowisk pracy.

, dnia r.
(miejscowosc) (data)
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